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Название программы стажировки:

«Прикладные аспекты обеспечения информационной безопасности

образовательной организации»

Хорев Алексей Алексеевич, заместитель директора



Направления непрерывного профессионального развития
эффективные практики развития у педагогов информационно-управленческой 
культуры 

Тема представляемого опыта
прикладные аспекты обеспечения информационной безопасности образовательной 
организации

Программа стажировки реализуется командой педагогов:
Васильева Любовь Винеровна, директор
Хорев Алексей Алексеевич, заместитель директора
Проценко Константин Сергеевич, заместитель директора



Тезисы (краткое содержание представляемого опыта)

1. Условия реализации программы стажировки: нормативная, материальная

база, информационные ресурсы и методическое обеспечение.

2. Эффективные приемы управления информационной безопасностью

образовательной организации и формирование кибергигиены в

образовательной организации

3. Мероприятия методической работы: внутренний аудит разработанных

документов, подготовка и проведение педсоветов, представление работы на

сайте образовательной организации
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Представление программы стажировки

Практическая направленность программы - приобретение устойчивых навыков защиты информации в

образовательной организации

Разделы программы

• Содержательные аспекты системы защиты информации в организации

• Практические приемы обеспечения информационной безопасности организации

Наименование тем учебных занятий раздела

«Содержательные аспекты системы защиты информации в организации»

• Обзор основных этапов создания системы защиты информации в образовательной организации

• Определение необходимого к обеспечению уровня защищенности персональных данных при их обработке

в информационной системе персональных данных

• Технология разработки Политики в отношении обработки персональных данных в образовательной

организации

• Методика определения актуальных угроз безопасности информации

• Понятие аудит и цели его проведения. Виды и этапы аудита

• Проведение аудита в своей образовательной организации
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Наименование тем учебных занятий раздела

«Практические приемы обеспечения информационной безопасности организации»

• Средства криптографической защиты информации.

• Порядок обращения со средствами криптографической защиты информации.

• Определение угроз безопасности информации и их нейтрализация.

• Определение ущерба (вреда) при нарушении безопасности информации в образовательной

организации.

• Регламентирование правил и процедур обеспечения безопасности информации в

образовательной организации

• Основы кибергигиены работников образовательной организации, обучающихся и их

родителей.
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Практическая значимость программы стажировки определяется возможностью

использования педагогами полученного опыта для защиты информации в своей

образовательной организации

Формы работы со слушателями: практическая работа, мастер-класс,

самостоятельная работа

Методические материалы и используемые информационные ресурсы: 152-ФЗ от

27.06.2006, 149-ФЗ от 27.07.2006, шаблоны ОРД, локальные документы организации,

методика определения актуальных угроз безопасности ФСТЭК, нормативно-правовые

акты Роскомнадзора, ФСТЭК и ФСБ

Перспективы работы по данному направлению – планируется разработка

модельных документов, рекомендаций по защите информации в образовательной

организации
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